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Etelä-Pohjanmaan hyvinvointialueen ensihoitopalvelun ambulanssien

kameravalvonta

1 Rekisterin nimi

Etelä-Pohjanmaan hyvinvointialueen ensihoitopalvelun ajoneuvojen

tallentava kameravalvonta.

2 Rekisterinpitäjät ja vastuuhenkilöt

Etelä-Pohjanmaan hyvinvointialue / Ensihoitokeskus

Posti-/käyntiosoite: Rengastie 33, 60120 Seinäjoki

Puhelinvaihde: 06 415 4111

Rekisterin vastuu- ja yhteyshenkilö:

Ensihoitopalveluista vastaava lääkäri ja ensihoitopäällikkö.

puhelin; 06 415 8780 ja +358 50 474 2922

etunimi.sukunimi@hyvaep.fi

Hyvinvointialueen tietosuojavastaava:

Puhelinvaihde: 06 415 4111, tietosuojavastaava@hyvaep.fi

3 Rekisterin käyttötarkoitus

Henkilötietojen käsittelyn tarkoituksena Etelä-Pohjanmaan

hyvinvointialueen julkisen vallan käyttö ja lakisääteisten velvoitteiden

hoitaminen mm. seuraavien säädösten perusteella:

- Tietosuoja-asetus (EU 2016/679)

- Tietosuojalaki (1050/2018)

- Laki viranomaisen toiminnan julkisuudesta (621/1999)

- Laki yksityisyyden suojasta työelämässä (759/2004)

- Laki naisten ja miesten välisestä tasa-arvosta (609/1986)

- Yhdenvertaisuuslaki (1325/2014)

- Työturvallisuuslaki (738/2002)
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- Rikoslaki (531/2000)

- Pelastuslaki (379/2011)

Tallentavaa kameravalvontajärjestelmää käytetään hyvinvointialueen

toimipisteiden häiriöiden, onnettomuuksien, vaaratapahtumien,

väärinkäytösten, vahingonkorvausvaatimusten ja rikosten

ennaltaehkäisyyn sekä omaisuuden suojaamiseen sekä näiden

selvittämiseen ja turvallisemman toiminnan edelleen kehittämiseen.

Kameravalvontajärjestelmän tarkoituksena on myös suojata

henkilökunnan työrauhaa sekä lisätä asiakas-, potilas-, lääke- ja

työturvallisuutta. Näitä käyttötarkoituksia varten käsittelemme kuva-

aineistoa henkilöistä, jotka ovat Etelä-Pohjanmaan hyvinvointialueen

ensihoitopalvelun ajoneuvojen kameravalvontaan tallentuneet.

Kameravalvontajärjestelmään kuuluvien kameroiden välittämä kuva-

aineisto Etelä-Pohjanmaan ensihoitokeskuksen hallinnoimista

kulkuvälineistä voi sisältää henkilötietoja, kuten ihmisten tunnistettavia

kuvia ja autojen rekisterinumeroita. Aineisto voi sisältää erityisiä

henkilöryhmiä koskevia tietoja: Alaikäiset ja terveyttä koskeva tieto.

Järjestelmä tallentaa kuvaa. Tiedot ovat salassa pidettäviä viranomaisten

toiminnan julkisuudesta annetun lain (621/1999) 24 §:n nojalla

Kameravalvonnasta informoidaan ajoneuvoissa näkyvillä ”Ajoneuvossa

tallentava kameravalvonta”- tarralla.

Kameravalvontatallenteita käsittelevät turvallisuuspäällikön valtuuttamina

ensihoitopalvelun viranhaltijat, joita ovat ensihoidon vastaava lääkäri,

ensihoitopäällikkö sekä ensihoidon kenttäjohtajat. Kameratallenteita

käsitellään silloin kun ilmenee aihetta selvittää ajoneuvoon tai ajoneuvon

ympäristöön kohdistunutta tilannetta, joka on aiheuttanut poikkeaman tai

vaaratilanteen. Selvityspyyntö voi tulla omasta organisaatioista,

viranomaiselta tai yhteisöltä, jolla on lakiin perustuva tiedonsaanti oikeus.

Tietoja luovutetaan kirjallisen ja yksilöidyn pyynnön perusteella asian

vaatimassa muodossa ja laajuudessa tietosuojaperiaatteet huomioiden.
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4 Rekisterin tietosisältö

Rekisteriin tallennetaan valvontakameroiden välittämä kuva-aineisto,

ajoneuvon nopeus sekä tallennusaika ja -paikka.

5 Säännönmukaiset tietolähteet

Rekisterin tiedot kerätään Etelä-Pohjanmaan ensihoitopalvelun

hallinnoimaan Brigade-järjestelmän levylle.

6 Tietojen luovutukset

Etelä-Pohjanmaan hyvinvointialueen sisäisesti tietoja voidaan käsitellä

häiriöiden, onnettomuuksien, vaaratapahtumien, väärinkäytösten,

työtapaturmien, rikos- ja vahingonkorvaustapausten selvittämiseksi sekä

turvallisuuden edelleen kehittämiseen. Viranomaisille, joilla on lakiin

perustuva tiedonsaantioikeus, tietoja luovutetaan kirjallisen ja yksilöidyn

pyynnön perusteella asian vaatimassa muodossa ja laajuudessa

tietosuojaperiaatteet huomioiden. Sähköiset tiedot säilytetään

kameravalvontatallentimilla 30 vuorokautta, jonka jälkeen vanha tieto yli

kirjoitetaan.

7 Tietojen siirto EU:n tai ETA:n ulkopuolelle

Henkilötietoja siirretä EU-/ETA-alueen ulkopuolelle

8 Rekisterin suojauksen periaatteet

Sähköiset tiedot säilytetään kameravalvontatallentimilla 30 vuorokautta,

jonka jälkeen vanha tieto yli kirjoitetaan. Järjestelmä kuvaa vain, kun

ajoneuvon päävirrat ovat päällä. Poliisille luovutettavia tallenteita säilytään

niin kauan, kun ne ovat käsittelytarkoituksen kannalta välttämättömiä.

Tällöin säilytysaika on enintään kaksi (2) vuotta.

Ajoneuvokameroiden tallentimet sijaitsevat Etelä-Pohjanmaan

ensihoitokeskuksen hallinnoimissa ajoneuvoissa. Laite on suojattu

käyttäjätunnuksin ja salasanoin sekä verkon suojauksella. Rekisterin
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tallenteisiin pääsee vain, jos työtehtävä sitä edellyttää, ja käyttöoikeus on

rajattu työtehtävään liittyvän käyttöoikeustason mukaan. Tietoja

käsittelevillä työntekijöillä on salassapito- ja vaitiolovelvollisuus, joka

jatkuu palvelusuhteen päättymisen jälkeenkin. Käyttöoikeus edellyttää

kirjallista vaitiolositoumusta.

Järjestelmä: Brigade kameratallennin järjestelmä.

Etelä-Pohjanmaan hyvinvointialue on huomioinut lainsäädännön

edellyttämät tekniset ja hallinnolliset suojakeinot henkilötietojen

suojaamiseksi henkilötietojen tietoturvaloukkauksilta.

Kameravalvomot toimivat ja kameravalvontatallentimia säilytetään

lukituissa tiloissa. Tietojen käyttö tapahtuu rajatuin käyttöoikeuksin

työasemilta, joihin kirjaudutaan henkilökohtaisin tunnuksin.

Kameravalvontatallenteita saavat käsitellä vain virkahenkilöt, joiden

työtehtäviin se kuuluu, työtehtäviensä edellyttämässä laajuudessa.

Tietojen käsittelystä jää merkinnät järjestelmälokiin.

Jokainen henkilötietoja käsittelevä sitoutuu noudattamaan Etelä-

Pohjanmaan hyvinvointialueen tietosuoja- ja tietoturvakäytänteitä,

toimintatapoja ja henkilötietojen käsittelyohjeita

allekirjoittamalla salassapitositoumuksen. Tietoja käsittelevät tai

katselevat työntekijät ovat salassapito- ja vaitiolovelvollisia, ja salassapito-

ja vaitiolovelvollisuus jatkuu myös palvelussuhteen päätyttyä. Henkilöstöä

perehdytetään ja koulutetaan henkilötietojen käsittelyyn säännöllisesti

järjestettävissä tietosuoja- ja tietoturvakoulutuksissa (HYVAEP:n

johtoryhmä on linjannut tietoturva- ja tietosuojakoulutuksia toteutettavan

säännöllisin välein).

Tietojen suojauksesta, säilyttämisestä ja hävittämisestä vastaavat

ensihoitopalveluista vastaava lääkäri ja ensihoitopäällikkö.
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9 Rekisteröidyn tarkastusoikeus

Mikäli rekisteröity haluaa tarkastaa, mitä tietoja hänestä on rekisteriin

tallennettu, hänen tulee toimittaa kirjallinen, allekirjoitettu

tarkastuspyyntö turvallisuuspäällikölle tai hallintojohtajalle. Tietojen

tarkastus toteutetaan henkilökohtaisella käynnillä ensihoitopalveluista

vastaava lääkärin tai ensihoitopäällikön kanssa sovittuna ajankohtana.

Tietojen tarkastus koskee vain aisanomaista koskevaa tietoa. Tiedosta

litteroidaan vain se osuus näkyville, johon henkilöllä on itseään koskevina

tietoina oikeus saada. Rekisteriin tallennettuja tietoja säilytetään enintään

30 vuorokauden ajan, minkä jälkeen tiedot poistetaan automaattisesti eikä

niitä ole enää tarkastettavissa.

Tarkastusoikeus koskee vain rekisterissä säilytysaikana olevia tietoja.

Kielteisestä päätöksestä tehdään viranhaltijapäätös, jonka päätöksen

tekijä toimittaa tarkastuspyynnön tekijälle. Kirjallinen valitus päätökseen

tyytymättömyydestä tulee osoittaa tietosuojavaltuutetun toimistoon

(Lintulahdenkuja 4, 00530 Helsinki).

10 Rekisterin ylläpito

Kameravalvontarekisteri päivittyy edellä kerrotun mukaisesti. Rekisterin

ylläpidosta vastaa ensihoitopalveluista vastaava lääkäri ja

ensihoitopäällikkö.

11 Profilointi ja automaattinen päätöksenteko

Kameratallenteiden sisältämiin henkilötietoihin ei kohdistu automaattista

päätöksentekoa.


