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Johdanto

Tama tietotilinp&datds kokoaa yhteen Etela-Pohjanmaan hyvinvointialueen
vuoden 2025 keskeiset havainnot, tunnusluvut ja toimenpiteet
tiedonhallinnan, tietoturvan ja tietosuojan nédkdkulmista. Dokumentin
tavoitteena on raportoida Etela-Pohjanmaan hyvinvointialueen johdolle
sekéa alueen asukkaille HYVAEP:n tiedonhallinnan, tietoturvan ja
tietosuojan tilasta ja kehitysndkymista. Tietotilinpaatds toimii seké
raportointivilineené etté kehittdmisen tukena, ja sen tarkoituksena on

vahvistaa toiminnan lapindkyvyytta

2 Toimintaympariston muutokset vuonna 2025

Digitaalisten palveluiden kehittdminen on jatkunut suunnitelmallisesti
vuonna 2025 ja kansalaisia on kannustettu markkinoinnin avulla sahkoéisen
asioinnin pariin. Digitaalisten palveluiden lisdantyminen onkin vaikuttanut
toimintaymparistéon ja muuttanut tydskentelya ja toimintatapoja
HYVAEP:lla. Digitalisaation edistaminen on nimetty yhdeksi
hyvinvointialueen strategian painopisteeksi ja digitaalisten palveluiden
edistaminen on koko hyvinvointialueen yhteinen tehtéava. Strategian
mukaan voimavaroja tulee kayttaa siihen, etta henkilostoé tunnistaa

digitaalisten palveluiden hy6dyt ja osaa niita tydéssaan soveltaa.

OmakEP digipalvelu on lisannyt asiakaslahtdisyytta ja parantanut
asiakkaiden mahdollisuuksia asioida sahkoisesti. Erilaiset tietopyynnot
(lokitietopyynnét, selvityspyynnoét, asiakirjapyynnot) on helppoa tayttaa ja
lahettaa kasiteltavaksi OmaEP digipalvelun kautta. Suuri osa

tietopyynnoista saapuukin nykyaan kasiteltavaksi OmaEP:n kautta.

Digitaalisten palveluiden lisddntyminen on vaikuttanut siihen, etta
erilaisten tietopyyntdjen maarat ovat selkeéasti nousseet. Tahan on
mahdollisesti osasyyna OmakP digipalvelun aktiivinen markkinointi, mutta
myos se, ettd asiakkaat ovat nykyadn hyvin tietosuojatietoisia ja tietavéat

oikeuksistaan ja osaavat kayttaa niita.

Turvallisuusympariston yleinen muutos vaikuttaa myos tietoturvaan ja

tietosuojaan ja on huomioitava toiminnassa.
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3 Merkittavimmaéat lakimuutokset vuonna 2025

Vuonna 2025 kansallinen lainsdadant6 péivittyi kyberturvallisuuden osalta
EU:n CER- ja NIS2-direktiivien myota. CER-direktiivi toimeenpantiin lailla
Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta, NIS2-direktiivi toimeenpantiin lailla
Kyberturvallisuuslaki. Muutoksia tehtiin myds tiedonhallintalakiin taman
pohjalta. Uudet lait velvoittavat hyvinvointialueen toimintaa. Muun muassa
tietoturvapoikkeamien ilmoittamiseen ja riskienhallintaan tuli uutta

saantelya.

EU:n tekodlyasetus (EU Al Act) ja sen kansallinen toimeenpano
tasmentévat hyvinvointialueiden velvollisuuksia tekoalyjarjestelmien
kaytossa. Kansallisen lainsaadannon taydennykset maarittavat tarkemmin
valvonnan, vastuut ja seuraamukset seka kytkevat tekoalyn kayton
olemassa olevaan saantelyyn, kuten tietosuojaan, potilasturvallisuuteen ja

hyvan hallinnon periaatteisiin.

Hyvinvointialueiden on tunnistettava ja luokiteltava kayttaméansa
tekoalyjarjestelméat seka varmistettava erityisesti korkean riskin
jarjestelmien vaatimustenmukaisuus. Lisaksi organisaatioiden tulee
huolehtia henkiloston riittavasta osaamisesta ja kaytdn ohjeistuksesta.
Kansalliset tadydennykset vahvistavat oikeusvarmuutta, mutta edellyttavat
samalla systemaattista hallintaa, dokumentointia ja jatkuvaa seurantaa

tekoalyn kayton osalta.

Data-asetus (EU Data Act) puolestaan edellyttad hyvinvointialueilta
aiempaa jarjestelmaéllisempé&a datan hallintaa ja selkeyttaéd, milloin ja
miten digitaalisista palveluista syntyvaa dataa voidaan kayttaa, jakaa tai
pyytda. Samalla korostuvat tietosuojan, potilas- ja asiakasturvallisuuden
sekéa sopimuskaytantdjen yhteensovittaminen muun sote-lainsaddannon

kanssa.

4 Tieto- ja korjauspyynnot asiakastietoihin

Sosiaali- tai terveydenhuollon asiakkaalla on oikeus saada tietda, mita
hanta koskevia tietoja on tallennettu hyvinvointialueella yllapidettavaan
henkilorekisteriin. Tarkastusoikeus on rinnakkainen julkisuuslakiin

pohjautuvan oikeuden itse& koskeviin tietoihin kanssa.
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Vuonna 2024 otettiin k&ytt6éon OmakEP digipalvelu, jonka kautta voi
sahkoisesti tehda tietopyynndn omista sosiaali- ja terveydenhuollon
asiakastiedoista. Vastaavia tietoja on edelleen mahdollista pyytda myos
kirjallisesti internet —sivuilta I0ytyvilla lomakkeilla. Alla olevan taulukon
luvut eivat ole verrannolliset aiempien vuosien vastaaviin lukuihin, koska
tietopyyntdjen seuranta on vakiintunut vasta OmakP digipalvelun
kayttoonoton ja kaytantdjen kehittdmisen jalkeen. Tastéd syysta alla

olevassa taulukossa on vain vuoden 2025 lukuja.

2025
Tietopyyntd sosiaalihuollon 558
asiakastiedoista, sis.
asianosaispyynnot
Tietopyyntd omista 874
potilasasiakirjoista

Tietosuoja-asetuksen mukaan sisalléltaan virheellinen, tarpeeton,
puutteellinen tai vanhentunut henkilétieto voidaan korjata eli oikaista,
poistaa tai taydentda rekisterdidyn vaatimuksesta rekisterinpitajan
paatdksen perusteella. Rekisterdidyn oikeuden toteuttaminen on
paasaantd. Oikeutta tutustua tietoihin voidaan rajoittaa vain lakiin
perustuvasta syysta. Jos rekisterinpitaja kieltaytyy rekisterdidyn

pyynnosta, silla on oltava kieltaytymiselle lainmukainen peruste.

Alla olevassa taulukossa on nahtéavissa korjauspyyntdjen maarat vuodelta

2025 sekd maarien kehitys vuosien 2023—2025 aikana.

2023 2024 2025
Terveydenhuollon 100 126 158
korjauspyyntd
Sosiaalihuollon 11 4 2
korjauspyyntd

5 Tiedonhallintalain muutosvaikutusten arvioinnit

Tiedonhallintalain mukaan tiedonhallintayksikén (HYVAEP) on laadittava
muutosvaikutusten arviointi merkittavan tietojarjestelméa- tai hallinnollisen
uudistuksen yhteydessa. Vuonna 2025 ei muutosvaikutusten arviointeja

laadittu. Tiedonhallintayksikolla on kuitenkin lakisdateinen velvollisuus
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tarvittavilta osin arvioinnit tehda harkintansa mukaan. HYVAEP:Ila ei ole
vakiintunutta toimintamallia arviointien toteuttamiseen. Edelleen on
muistettava, etta tiedonhallintamallin ajantasaisuus, yllapito ja

kehittaminen on hyvinvointialueen johdon vastuulla.

6 Henkiloston tietoturva- ja tietosuojaosaaminen

Henkildston tiedonhallinnan, tietoturvan ja tietosuojan osaamisen tasosta
vastaa organisaation johto. Osaamisen varmistaminen on lakisaateista ja

riskienhallinnan kannalta keskeinen tekija.

Tietoturva- ja tietosuojakoulutukset (Oppiportin koulutukset)

Saanndllinen tietoturva- ja tietosuojakoulutus kuuluu kaikille HYVAEP:n
tyontekijoéille. Jokainen tydntekija kay koulutukset palvelussuhteen alussa
seka linjauksen mukaisesti sdannéllisin valiajoin. Suoritettujen
koulutustietojen tulee olla tallennettuina kehittamisen ja osaamisen

jarjestelmaan.

Lainsdadannon alati muuttuessa henkildston tietoturva- ja
tietosuojasuojaosaamista on syyta yllapitaa peruskoulutusten lisaksi

saanndllisesti.

Muut tietoturva- ja tietosuojakoulutukset

Tietosuojavastaava toteutti reilut 12 raatalditya ja kohdennettua
tietosuojakoulutusta, joissa on painotettu muun muassa asiakassuhteen
merkitysta asiakastietojen kayton lakisaateisena perusteena.
Koulutuksissa on kasitelty henkildtietojen kasittelya lainsaadannon,
rekisterinpitajan velvollisuuksien, rekisterdityjen oikeuksien ja

ammattilaisten oikeusturvan nakokulmista.

R&ataloityja tietoturva- ja tietosuojakoulutuksia toteutettiin my6s yhdessa
tietoturvapéallikon kanssa. Lisaksi toteutettiin yksi tietoturva- ja

tietosuojakavely.
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7 Tietoturva

Tietoturva- ja tietosuojapolitiikka

Etela-Pohjanmaan hyvinvointialueen tietoturva- ja tietosuojatoiminnan
perustana toimii aluehallituksen hyvaksyma tietoturva- ja

tietosuojapolitiikka.

Politiikassa maaritellaan tietoturva- ja tietosuojatoiminnan tavoitteet ja
periaatteet sekd kuvataan seurannan ja valvonnan vastuut. Tietoturva- ja
tietosuojapolitiikkaa on péivitetty viimeisimpana vastuiden ja
organisoitumisen osalta erityisesti vastaamaan paivitettya hallintosaantoa.

Aluehallitus on hyvaksynyt péivitetyn dokumentin 8.9.2025.
Tietoturva- ja tietosuojatoiminnan tavoitteena on:
e Tukea hyvinvointialueen strategiaa, arvoja ja palveluja

e Turvata hyvinvointialueen toiminnan jatkuvuus, lainmukaisuus

ja sopimuksenmukaisuus
e Ehkaistda mahdollisia hairiéita ja vahinkoja

Tietoturva- ja tietosuojapolitiikkaa taydennetdan organisaation sisaisilla
ohjeilla ja dokumenteilla. Tietoturva- ja tietosuojapolitiikkaa noudatetaan
hyvinvointialueen kaikessa toiminnassa, ja se velvoittaa koko henkiléstéa
seka sidosryhmia. Sidosryhmia ovat esimerkiksi luottamushenkil6t seka

palveluntoimittajat, joiden kanssa organisaatiolla on sopimussuhde.

Tietoturvan kehittaminen

Tietoturvapoikkeamat

Vuonna 2025 tietoturvaa kehitettiin HYVAEP:n kyberturvallisuusstrategian
mukaisesti. Kehitystoimenpiteet kattoivat hallinnollisia, toiminnallisia ja

teknisia osa-alueita.
HYVAEP on osallistunut kansalliseen yhteistyohon ja harjoitteluun, kuten:

e Taisto 2025 -harjoitus
e DVV:n VAHTI-tyoryhméat
e STM:n Digitaalisen turvallisuuden jaosto

e SOTE-ISAC

Kuten edellisenédkin vuonna, my6s vuonna 2025 HYVAEP:Ila korostuivat
erityisesti sdhkodpostin valityksella tulleet huijausyritykset. Organisaatiossa

vastaanotettiin muun muassa tutun tahon nimissa lahetettyja



- Etela-Pohjanmaan 8 (16)
hyvinvointialue

tiedonkalasteluviesteja, joilla pyrittiin saamaan vastaanottajaa
klikkaamaan haitallista linkki& tai liitetiedostoa sekd antamaan

kayttdjatunnus ja salasana lahettajalle.
Onnistuakseen, hyokkays vaatii kayttdjan toimia, kuten:

e Sahkdpostissa olevan haitallisen linkin tai liitetiedoston
avaaminen
e Kayttajatunnuksen ja salasanan syottaminen huijaussivustolle

e Hyokkaajan kirjautumispyynnén vahvistaminen

Onnistunut hyokkays voi johtaa sahkopostitilin paatymiseen hydkkaajan
haltuun, tililla olevan tiedon vaarantumiseen seka kaapatun sahkopostitilin

kayttamiseen roskapostittamisessa kayttajan nimissa.

8 Tietosuoja

Tietosuojavastaavan tehtavista vuonna 2025

EU yleisen tietosuoja-asetuksen 38 artikla maarittelee tietosuojavastaavan
asemasta. Tietosuojavastaava toimii rekisterdityjen ja

Tietosuojavaltuutetun toimiston yhteyspisteena.

Tietosuojavastaavan saamat yhteydenotot vuonna 2025 liittyivat yleiseen
ohjaukseen tai neuvontaan, kayttajalokitietoja koskeviin selvityspyyntéihin
seka tietoturvaloukkauksia koskeviin selvityksiin. Tietosuojavastaavaan
otettiin yhteyttd, kun rekisteroidyilla on ollut painavia ja erityisia
perusteita siihen, etta rekisterinpitajan tulisi helpottaa rekisterdidyn
asiointia. Tietosuojavastaavalle tuotiin edelleen huolta erityisryhmien
asioinnin heikentymisestd hyvinvointialueella. Tietosuojavastaava tekikin
HYVAEP-rekisterinpitajélle vuonna 2025 suosituksia siita, etta
rekisterdidyn asiointia tulisi helpottaa, esimerkiksi asiamiehen valityksella,

ilman lomakkeita ja esimerkiksi sdhkdpostitse.

Tietosuojavastaava on antanut henkilotietojen kasittelya koskevia tietoja
ja neuvoja yleisesti sekd henkilotietojen kasittelyn vaikutustenarviointien
(DPIA) yhteydessa. Lisaksi hdn on seurannut ja valvonut henkil6tietojen
kasittelyn toteutumista HYVAEP:ssé yleisesti seka vaikutustenarviointien
yhteydessa. Tietosuojavastaavan kalenterissa on vuonna 2025 ollut reilut
60 merkintaa vaikutustenarviointeihin liittyvista ohjaamisista,

valmisteluista, arvioinnin kasittelykokouksista ja toimintasuosituksista.
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Tietosuojavastaava on enenevassa maéarin kayttanyt tydkaluinaan muun

muassa lausumia ja lausuntoja seka toimintasuosituksia.

Rekisterinpitaja ja tietosuojavastaava kayvat jatkuvaa dialogia ja yhdessa
toimien varmistuvat siitd, ettd henkilotietojen kasittelyd toteutetaan

tietosuojaperiaatteiden mukaisella tavalla.

Tietosuojavastaavan verkostot ja kouluttautuminen

Tietosuojavastaava on yllapitanyt erityisasiantuntemustaan osallistumalla
Sosiaali- ja terveydenhuollon tietosuojaseminaariin (18. - 19.11.2025)

seka Kansainvalisen tietosuojapaivan etkot-tapahtumaan (24.1.2025).

Vuonna 2025 HYVAEP:n tietosuojavastaava on osallistunut DVV:n VAHTI-
verkoston tietosuojan kehittdmisen tydryhmaan (TIKE) seka
hyvinvointialueiden tietosuojaverkoston toimintaan. Yhteisty6 on tarkeaa
hyvinvointialueiden henkildtietojen yhdenmukaisen kéasittelyn
nakdkulmasta.

HYVAEP:n potilas- ja sosiaalivastaavat ja tietosuojavastaava ovat kdyneet

ajankohtaisista teemoista keskinaista keskustelua vuonna 2025.

Vaikutustenarvioinnit osana riskienhallintaa

HYVAEP toteuttaa tietosuoja-asetuksen (EU 2016/679) mukaisen
vaikutustenarvioinnin (DPIA) jarjestelmistd, joissa kasitellaan
henkildtietoja, jotta mahdolliset riskit voidaan suojatoimenpitein
minimoida. Vaikutustenarviointi (DPIA) toteutetaan, kun henkil6tietojen

kasittely aiheuttaa vahintaédnkin kaksi riskindkdkulmaa.

2023 2024 2025
Hyvéksytyt 31 11 21

vaikutustenarvioinnit (DPIA)

9 Asiakastietolain mukainen asiakastietojen kayton ja luovutuksen
valvonta lokien avulla
HYVAEP toteuttaa henkildtietojen kasittelyssa organisaatiolahtdista

saannollista lokivalvontaa seka lokitieto- ja selvityspyyntoihin pohjautuvaa

asiakaslahtoista valvontaa.

Vuonna 2025 on laadittu ensimmainen koko hyvinvointialuetta koskeva

lokivalvontasuunnitelma, joka on kasitelty ensin
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yhteistoimintaneuvostossa 4.3.2025 ja jonka ovat sen jalkeen

hyvéksyneet johtajayliladkari ja sosiaalijohtaja.

Lokivalvontasuunnitelma on tehty kuvaamaan Etela-Pohjanmaan
hyvinvointialueen (HYVAEP) tyontekijoille sitd, miten HYVAEP:ssa
toteutetaan teknista lokien valvontaa ja analysointia seka

kayttajalokitietojen valvontaa.

Yksityiskohtaisemmin lokivalvontaa ja sen toteutusta kuvataan vuosittain
laadittavassa kayttajalokivalvonnan vuosisuunnitelmassa, joka on salassa

pidettava asiakirja.

Asiakastietojen kasittelyn valvonta perustuu asiakastietolakiin.
Saanndllisen ja asiakasléhtdisen lokivalvonnan lisaksi tarvittaessa
toteutetaan myos lokitietoihin pohjautuvia siséisia selvityksia muun
muassa sellaisissa tapauksissa, joissa epailladn asiakastietojen mahdollista

vaarinkayttoa. Sisaisia selvityksia on tehty vuonna 2025 kuusi.

Kayttajalokivalvonta painottuu edelleen asiakaslahtéiseen valvontaan, jota
voitaneen rekisterodityjen nakdkulmasta pitaa organisaatioldhtéista

lokivalvontaa tarkempana.

Vuonna 2025 sosiaalihuollon kayttajalokitiedoissa havaittiin
jarjestelmatason virheellisyytta. Jarjestelmantoimittajan ndkdkulmasta
virheet ovat valtakunnallisia, ja se korjaa virheet viiveella tietyn
jarjestelmaversion paivityksen yhteydessa. HYVAEP:114 tapahtumaa on
kasitelty henkildtietojen tietoturvaloukkauksena ja tapahtumasta on
ilmoitettu tietosuojaviranomaiselle. HYVAEP on pyrkinyt verkkosivuillaan
informoimaan rekisteroityja oikea-aikaisesti sosiaalihuollon
kayttolokijarjestelméstéd seka jarjestelmantoimittajan

jarjestelmakehittamisesta.

Rekisterdidyn oikeus saada tietoa asiakastietojensa kasittelysta

Lokitietoihin pohjautuvien lokitieto- ja selvityspyyntdjen méaarat jatkavat
edelleen kasvuaan. Alla olevassa taulukossa on nahtavilla viime vuonna

kasiteltyjen tieto- ja selvityspyyntdjen tarkemmat maaréat.
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Vuosi 2023 Vuosi 2024 Vuosi 2025

Tietopyynnot 65 122 134
terveydenhuollon
tietojen

kasittelysta

Tietopyynnot 1 18 48
sosiaalihuollon
tietojen

kasittelysta

Terveydenhuollon 11 8 22
selvityspyynnot

Sosiaalihuollon 4 7

selvityspyynnot

Vireille tulleiden ja kasiteltyjen tieto- ja selvityspyyntdjen lisédksi vuonna
2025 on OmakEP:n kautta l&dhetetty myo6s useita sellaisia lokitieto- ja
selvityspyyntdlomakkeita, jotka eivat lopulta ole johtaneet vireilletuloon ja
pyynnon kasittelyyn saakka. Lokitieto- ja selvityspyyntélomakkeilla on
muun muassa pyydetty asiakirjoja, yhteydenottoa jostain tietysta
yksikdstd, annettu palautetta sekéa pyydetty toista hyvinvointialuetta
koskevia tietoja. Lokitietopyyntdja ja selvityspyyntdja saapuu kasiteltaviksi

usein myo6s puutteellisin tiedoin.

Puutteellisesti taytettyjen tietopyyntdjen osalta otetaan asiakkaaseen aina
yhteytta ja pyydetdan tarkennuksia, jotta tietopyyntd voidaan kasitella.
Asiakkaita my®s ohjataan ja neuvotaan aktiivisesti, jotta he saavat asiansa
hoidettua esimerkiksi tilanteissa, joissa lomakkeella on pyydetty muita
kuin lokitietoihin liittyvia tietoja. Lokitietopyyntélomaketta on muokattu
kayttokokemusten perusteella ja lomakkeeseen on tehty tdsmennyksia,

jotta lomake palvelisi paremmin tarkoitustaan.

saannollinen lokivalvonta

Saanndllista lokivalvontaa on toteutettu vuoden 2025 vuosisuunnitelman
mukaisesti. Talla hetkellda sdadnndéllinen lokivalvonta on pitkalti viela
manuaalisesti tehtdvaa tyota, mutta tulevaisuudessa on tavoitteena, etta

valvontaa pystyttaisiin toteuttamaan tekodalyavusteisesti.
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10 Henkil6tietojen

Tekoélyavusteinen valvonta vaatii kuitenkin edelleen Al:n kouluttamista ja

koulutustyd on viela kesken.

tietoturvaloukkaukset

Henkildtietojen tietoturvaloukkausten tunnistamisesta ja
ilmoittamiskéytanteista on olemassa kirjallinen ohjeistus henkilékunnalle
sekéa ohjeistus ilmoitusten kasittelysta esihenkildille. Molemmat ohjeet on

paivitetty vuonna 2025.

Tyypillisimmin henkildtietojen tietoturvaloukkausilmoitukset (HaiPro) ovat
vuonna 2025 koskeneet inhimillisisté syista johtuneita virheita
henkildtietojen kasittelyssa. Useat ilmoitukset ovat koskeneet esimerkiksi
tilanteita, joissa kirjallinen henkildtietoja sisaltava dokumentti (Iadkelista,
epikriisi, kutsukirje tms. asiakirja) on lahetetty vaaralle vastaanottajalle tai
potilas-/ asiakastietojarjestelmassa on menty vaaran henkilén tietoihin,
eika henkil6a haettaessa ole kaytetty henkildtunnusta. Usein naissa
tilanteissa on kuvattu korostuvan kiireinen tyotahti, halyinen tydymparisto
ja keskeytykset tyon tekemisessa, jolloin virheiden mahdollisuudet

kasvavat.

Vuonna 2025 HYVAEP:Ila on tullut ilmi 2 tapausta, joissa hyvinvointialueen
tyontekijat ovat kayttaneet asiakas- tai potilastietoja luvattomasti
uteliaisuudesta tai muusta henkilokohtaisesta syysta. Edella mainittujen
lisdksi HYVAEP on rekisterinpitajana tehnyt valvontaviranomaiselle
henkildtietojen tietoturvaloukkausilmoituksen yhdesta tapahtumasta, jossa
palveluntuottajan (henkilotietojen kasittelija) tyontekija on luvattomasti

tarkastellut oman jarjestelméansé kautta 35 asiakkaan tietoja.
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Alla olevassa taulukossa on tarkempia lukuja HaiPro-ilmoitusten sekd TSV-

ilmoitusten méaristd ja méaarien kehityksesta vuosien 2023-2025 valilla:

Vuosi Vuosi Vuosi
2023 2024 2025
Henkilotietojen 268 227 276
tietoturvailmoitukset
(HaiPro-ilmoitus)
Henkilotietojen 27 62 93
tietoturvaloukkausilmoitukset
Tietosuojavaltuutetun
toimistolle (TSV-ilmoitus)

11 Kehitysnakymat ja —tarpeet
Tietoturvan kehittamistarpeet

Kayttgjien koulutusta on kehitettava. Koulutusmerkinnat nakyvat
esihenkildlle kehittdmisen ja osaamisen jarjestelméssa, mutta koulutusten
raportointia ja seurantaa johdolle tulisi tietoturvan ja tietosuojan osalta
kehittaa. Tietoturva- ja tietosuojakoulutusten tulisi olla aktiivista ja
saannollistd toimintaa. Etupainotteinen koulutus tulee edullisemmaksi kuin

tietoturvaloukkausten aiheuttamat taloudelliset kustannukset.

Tietoturva- ja tietosuojakoulutukset kuuluvat yleisperehdytykseen, joka
jokaisen tyodntekijan on suoritettava. Kyseiset koulutukset ovat HYVAEP:n
johtoryhman paatoksella voimassa viisi vuotta, jonka jalkeen ne on
uusittava. Koulutusten suorittamistiheytta tulee arvioida suhteessa niiden

sisaltéon ja muuhun tietoturva- ja tietosuojakoulutukseen.

Riskienhallinnan kehittadminen. Riskienhallinnan kokonaisuutta on
kehitetty hyvinvointialueella vuonna 2025 muun muassa laatimalla
riskienhallintasuunnitelma, jonka aluehallitus on hyvéksynyt 10.11.2025 §
349. Suunnitelman mukainen toiminta parantaa myos tietosuojan ja
tietoturvan riskienhallintaa. Edelleen tulee kuitenkin tarkentaa, miten
naiden riskien arviointia ja hallintakeinoja toteutetaan, jotta prosessit ovat

kattavat ja tarkoituksenmukaiset.
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Tiedonhallinnan kehitystarpeet

Digipalveluiden laajentuminen on parantanut tietopalvelun
saavutettavuutta asiakkaille. Valtakunnallisten Kanta-palveluiden kaytén
laajeneminen sosiaalihuollon tietoihin on lisannyt omien tietojen
tarkastelun mahdollisuuksia OmaKannassa. Digitaalisten palveluiden
kehittyessé trendi on, etta tietopyyntdjen maara on edelleen kasvussa.
Tietopalvelussa arvioidaan tiedonsaantioikeus ja tietojen luovutuksen
laajuus tapauskohtaisesti lainsaadantéon nojaten. Tietopalvelutehtava
vaatii vahvaa asiantuntemusta, jonka yllapitaminen ja kehittaminen on
hyvinvointialueella keskeista. Lisaksi tietopalveluun on jatkossa turvattava
entistd paremmat resurssit. Tietopyyntdprosesseja pyritdan kehittamaan

tulevaisuudessakin.

Eduskuntakasittelyssa oleva uusi arkistointilaki vahvistaa digitaalisen
tiedon ensisijaisuutta ja edellyttaa, etta arkistointi myos digitaalisesti
toteutettuna huomioidaan jo tietojarjestelmien, prosessien ja palveluiden
suunnitteluvaiheessa. Arkistointi ei ole pelkastaan erillinen tiedon
elinkaaren loppuvaiheessa huomioitava toiminto, vaan se on otettava
kiinteasti osaksi tiedonhallintalain vaatimaa tiedonhallintamallia
hyvinvointialueella. Tarve kehittda sekd osaamista etta teknistd valmiutta

digitaaliseen arkistointiin tulee kasvamaan.

Hyvinvointialueen palveluiden kanssa on pyritty laatimaan asiakastietojen
kasittelyn ohjeistuksia niin, etté tiedon elinkaari otetaan
kokonaisuudessaan huomioon. Liséksi on laadittu intra-ohjeistusta
asiakastietojen kasittelyyn sek& analogisen aineiston arkistonhoitoon
palveluiden saataville. Tallainen ohjaus- ja kehittamistyd on jatkossakin

resursoitava riittavasti.

Tietosuojavastaavan kokonaisarvio vuodesta 2025 seka tietosuojan kehittdmistarpeet

Tietosuojavastaava on antanut HYVAEP:ssa tietoja ja neuvoja mm.
lainsdadantomuutoksiin liittyen. Esimerkiksi DPI1A-lomakkeeseen lisattiin

tekodalyasetukseen liittyen perusoikeuksien arviointia koskeva vélilehti.

Vuonna 2025 tietosuojavastaava antoi suosituksia muun muassa
diagnoositietojen teknisen taydentamisen osalta. Taydentamista
toteutettiin THL:n ohjeistuksen mukaisesti ja asiasta tiedotettiin HYVAEP:n

verkkosivuilla.

HYVAEP:n tietosuojavastaava toimii merkittavan kokoisessa

organisaatiossa, jossa henkil6tietoja kasitellaan laajasti terveydenhuollon,
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sosiaalihuollon ja pelastustoimen toimialueilla. Tietosuojavastaavan
nakemyksen mukaan henkil6tietojen kasittelyn kokonaiskuva on se, etta
henkildtietojen kasittelyn merkitys ymmarretddn enenevassd maarin
nimenomaisesti omaehtoisesti ja etta tietosuojaa halutaan huolellisesti

toimien edistaa.

Rekister6idyt ovat varsin tyytyvaisid saamiinsa kayttajalokiraportteihin
terveydenhuollon puolella. Sosiaalipuolella kayttolokijarjestelméa on

vaatinut jarjestelmantoimittajan kehitystoimenpiteita.

Tietosuojavastaava on suositellut HYVAEP:n johdolle, etta johtoryhman ja
toimialuejohtoryhmien asialista sisaltaisi sdanndllisesti tietosuojan
vuosikellon mukaisia aiheita. Nain tietosuojavastaavan raportointi
epékohdista suoraan ylimmalle johdolle mahdollistuisi tietosuoja-

asetuksessa tarkoitetulla tavalla. Tassa on edelleen kehitettavaa.

Tietosuojavastaava antaa edelleen erityisen maininnan siita, ettd HYVAEP-
rekisterinpitaja toimii aktiivisesti ja huolellisesti vaikutustenarviointien
(DPIA) osalta. HYVAEP-rekisterinpitdja ohjaa siihen merkittavalla tavalla

resursseja.

Tietosuojavaltuutetun toimiston linjaukset seka lainsaadantdémuutosten
valmistelutyd nayttaisivat etenevan siihen suuntaan, etta hallinnolliset
seuraamusmaksut olisivat mahdollisia myds julkiselle sektorille 1.1.2027
alkaen. Oletusarvona on nédhty, ettd tietosuojavastaavan seurattua ja
valvottua rekisterinpitdjan henkilotietojen kasittelyd, myds
tietosuojavastaavan lausunnolla voi olla merkitystéa esimerkiksi

hallinnollisten seuraamusmaksujen yhteydessa.

Tietosuojavaltuutetun linjauksia yleisesti seka ratkaisukaytantéa vuonna 2025

Tietosuojavaltuutetun toimisto on linjannut, etta rekisterinpitajan
tulee helpottaa rekisteroityjen asiointia — asiamiehen valityksella,

ilman lomakkeita ja esimerkiksi sdhkdpostitse.

Tietosuojavaltuutetun toimiston sivuilla todetaan
terveydenhuoltoa koskevien kysymysten osalta vastauksena mm.
seuraavasti (9.3.2026):

“Jos potilasasiakirjoihin merkitty diagnoosi vastaa laakarin arviota, ei
tietoa ole tarpeen oikaista, koska se kuvaa laakarin ndkemysta potilaan
terveydentilasta kirjaamishetkelld. Oikaisua ei talléin voida tehda

myo6skadn muualta saadun ladkarinlausunnon perusteella.
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Vaikka potilaan diagnoosi my6hemmin muuttuisi, se ei tarkoita, etta tieto
alkuperéaisesta diagnoosista pitaisi oikaista. Potilasasiakirjoista on tarkeéa
I6ytya tieto myo6s potilaan aiemmista diagnooseista, jotta tiedetaan,

millaisten tietojen perusteella hanta on hoidettu.

Sen sijaan, jos ladkari on esimerkiksi vahingossa kirjannut potilaan
diagnoosin vaarin tai diagnoosi on kirjattu vaaralle potilaalle, pitda

tallainen virheellinen Kirjaus poistaa tai oikaista.

Tietosuojavaltuutetun toimivaltaan ei kuulu arvioida, onko ladkari tehnyt
oikean arvioinnin potilaan terveydentilasta tai diagnoosista. Jos potilas on
tyytyméatdn saamaansa hoitoon tai terveydenhuollon ammattihenkilén
toimintaan, han voi tehdé potilaslain mukaisen muistutuksen kyseisen
terveydenhuoltoyksikon johtajalle. Potilas voi myds kannella 1&dakérin

ammattitoiminnasta Lupa- ja valvontavirastolle.”



