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Etavastaanoton tietosuoja

Etavastaanotto on asiakkaalle tarjottavaa etapalvelua. Etavastaanotolla
voidaan korvata fyysinen vastaanottokaynti. Vastaanottaja (HYVAEP)
kutsuu asiakkaan etdvastaanotolle. Etelda-Pohjanmaan hyvinvointialue
jarjestaa etavastaanotot toistaiseksi Microsoftin Teams-ohjelmaa
hyédyntden. Jotta asiakkaalle voidaan varata etavastaanottoaika, hanen
on hyvadksyttava sahkodisen asioinnin sopimus ja palvelun kayttéehdot seka
annettava vastaanottajan kayttédn sahkdpostiosoite ja puhelinnumero

www.hyvis.fi -palvelussa.

1 Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira) linjauksen

mukaan etdpalvelujen tarjoamiseen liittyvat seuraavat edellytykset

o Etapalvelun antajalla on oltava asianmukaiset tilat, laitteet (ml.
yhteydet) ja toiminnan edellyttdma asianmukaisen koulutuksen
saanut henkildkunta.

o Etapalvelun on oltava ladketieteellisesti asianmukaista ja siina tulee
ottaa huomioon potilasturvallisuus. Etapalveluissa potilastietojen
vélitykseen ja tallentamiseen kaytettavien tietojarjestelmien on
taytettava salassapitoa, tietosuojaa seka tietoturvaa koskevien
saanndsten vaatimukset. Vastuu tietosuojasta ja tietoturvallisuudesta
niin etépalveluissa kaytettdvien yhteyksien kuin niissa syntyvien

henkilétietojen kasittelyn osalta on palvelujen antajalla.

2 Etdpalveluja annettaessa on tarkea huomioida

o Etapalveluun on oltava asiakkaan tietoinen suostumus.

e Terveydenhuollon ammattihenkilén on arvioitava huolellisesti,
soveltuuko annettava palvelu etdpalveluna toteutettavaksi.
(Etapalvelun ei voida katsoa soveltuvan, jos hoidon tarpeen arviointi
edellyttda asiakkaan fyysista tutkimista tai hoitotilanteeseen, jossa
arvioitavaksi tulee ja voi tapahtua asiakkaan itsemaaraamisoikeuden

rajoittaminen.)
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e Terveydenhuollon ammattihenkilén tulee arvioida yksildllisesti,
soveltuuko potilas hoidettavaksi etayhteyden valityksella.

e Asiakkaan tunnistamisen on perustuttava luotettavaan menetelmaan,
jollaisena pidetaan ainakin vahvaa tunnistamista, josta sadadetaan
laissa vahvasta sahkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista (617/2009). Tunnistamiseen kaytetty
menetelma on oltava todennettavissa jalkikateen.

o Etapalvelusta on laadittava asianmukaiset potilasasiakirjamerkinnat
ja potilasrekisteria on yllapidettdava annettujen saanndsten ja
maaraysten mukaisesti.

o Potilaalle on tarvittaessa varattava mahdollisuus henkilékohtaiseen
vastaanottokadyntiin tai potilas tulee ohjata vastaanotolle muuhun
hoitopaikkaan.

o Etapalvelujen antajan on taytettava asianomaista toimintaa koskevan
lainsaadanndn lisaksi sosiaali- ja terveydenhuollon asiakastietojen
sahkdisesta kasittelysta annetussa laissa (159/2007) asetetut
vaatimukset. Etdpalvelujen antajan on muun muassa laadittava tai
paivitettava Terveyden ja hyvinvoinnin laitoksen maarayksen

(2/2015) (thl.fi) mukainen omavalvontasuunnitelma.

3 Etavastaanotot Etelda-Pohjanmaan hyvinvointialueen yksikoissa

Eteld-Pohjanmaan sairaanhoitopiirin yksikdissa jouduttiin uudelleen
organisoitumaan vastaanottojen jarjestamiseksi poikkeusolosuhteissa
Korona-pandemian aikana nopealla aikataululla. Etdvastaanottopalveluita
tarjotaan asiakkaille edelleen niiden kayttémahdollisuuksia laajentaen.

3.1 Etdvastaanoton tarkoitus

Etavastaanotolla tarkoitetaan sita, etta asiakkaan tutkiminen,
diagnostiikka, tarkkailu, seuranta, hoitaminen, hoitoon liittyvat paatokset
tai suositukset perustuvat kuvapuhelun valityksella jarjestettyihin
ammattilaisen ja asiakkaan kahdenkeskeisiin keskusteluihin.
Etavastaanottona voidaan jarjestaa yhdessa sopien verkostotapaaminen,

missa asiakkaan lisdksi voi olla hanen ldheisidadn ja useita ammattilaisia.
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Eteld-Pohjanmaan hyvinvointialueen etavastaanotto on suunnattu
hyvinvointialueen asiakkaille. Etdvastaanoton jarjestamiseksi on Etela-
Pohjanmaan hyvinvointialueen ja asiakkaan valilla oltava potilas(- tai
asiakas)suhde.

Asiakkaan, hanen huoltajansa tai hdanen muun laillisen edustajan on
annettava lupa sahkdiseen asiointiin, ennen etavastaanoton aloittamista.
Hyvis.fi -palvelun kayttda varten asiakas tarvitsee verkkopankkitunnukset

tai mobiilivarmenteen.

Asiakkaan luovuttamat tiedot tallennetaan potilastietojarjestelmaan, mista
on tehty rekisteriseloste.

Etavastaanoton jarjestamisessa hydédynnetaan asiakkaan antamista
tiedoista vain sahkdpostiosoitetta ja tarvittaessa matkapuhelinnumeroa.
Niita tarvitaan palvelun ajanvarauksessa, palvelun jarjestamiseen
tarkoitettuun etdpalveluun (Microsoft Teams), vastaanottoaikaan liittyvissa
muistutuksissa ja mahdollisessa muussa, vastaanottotoimintaan liittyvassa

viestinndssa esim. tekstiviestilla.

Tietoja voidaan kayttda myos palaute- ja asiakastyytyvaisyyskyselyyn,
mutta ndihin vastaaminen on aina vapaaehtoista. Tietoja ei kayteta

markkinointiviestintaan.

Ammattihenkil6 tallettaa potilastietolain edellyttamat asiakirjamerkinnat
etapalvelusta erilliseen (asiakas- ja) potilastietojarjestelmaan.

3.3 Tietoturva ja tietosuoja

Talla hetkelld asiakkaan henkiléllisyys varmistetaan, kun han antaa luvan
sahkdiseen asiointiin ja omat yhteystietonsa, joita tarvitaan
etdvastaanoton jarjestamiseen (sahkdpostiosoite ja matkapuhelinnumero).

Kun suostumus annetaan sahkodisesti hyvis.fi -palvelussa, vaaditaan
asiakkaalta vahva Suomi.fi -tunnistautuminen. Henkil6llisyys varmistetaan

kuvallisella henkildtodistuksella vastaanoton alkaessa.
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HYVAEP suosittelee vahvaa tunnistautumista Teams-etdavastaanottoon

liityttdessa mahdollisten tietoturvariskien minimoimiseksi.

Terveydenhuollon ammattihenkildt kayttavat etavastaanottopalvelua
Eteld-Pohjanmaan hyvinvointialueen sisaverkosta ja heiltd edellytetdan
Eteld-Pohjanmaan hyvinvointialueen kayttdvaltuushallinnan kaytantéjen
mukaisia kayttéoikeuksia seka tunnistautumista.

Etavastaanottoja jarjestetdan vain rauhallisessa tilassa, missa ei ole lasna
ulkopuolisia. Asiakkaan henkiltietoja kasittelee vain terveydenhuollon
ammattihenkild, jolla on tietojen kasittelyyn oikeus.

Etavastaanottoon osallistuvan asiakkaan ja ammattilaisen valinen
tietoliikenne kayttaa salattuyhteys-kaytantda eli SSL-suojausprotokollaa
(https). Palvelunaikaisia etavalitteisia kuvapuhelun keskusteluja ei
tallenneta, eika niihin voi liittya kuin henkildt, jotka ammattilainen on
vastaanotolle kutsunut; erityisista ja painavista perusteluista muut
osallistujat kuin asiakas asiakkaan suostumuksella. Etavastaanoton aikana
ei tule lainkaan kayttaa kirjallisen keskustelun toimintoa
(chat/viestikentta).

Mahdollisissa henkildtietojen kasittelyyn liittyvissé kysymyksissa voi olla
yhteydessa sahkdpostitse tietosuojavastaavaan osoitteella

tietosuojavastaava@hyvaep.fi.

3.4 Kysymykset ja ongelmatilanteet

Etavastaanottoihin liittyvat kysymykset voi osoittaa hoitavaan yksikkddn.
Yhteydenotot tehdaan puhelimitse hoitavaan yksikkddn. Jos asiakas ei ole
paassyt liittymaan vastaanotolle sovittuna aikana, vastaanottaja (HYVAEP)
soittaa asiakkaan ilmoittamaan puhelinnumeroon. Ongelmatilanteissa
asiakas voi jaada odottamaan vastaanottajan puhelua. HYVAEP:n
rekisteriselosteet 16ytyvat osoitteesta:

Eteld-Pohjanmaan hyvinvointialueen verkkosivuille, Rekisteri- ja

tietosuojaselosteet
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